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Buku ini disusun sebagai wujud kontribusi akademik dalam menjawab 

tantangan hukum modern yang timbul akibat perkembangan pesat teknologi 

informasi dan ekonomi digital. Maraknya transaksi aset kripto di era 
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diharapkan dapat memperkaya wacana akademik dan menjadi rujukan bagi 
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BAB 1  
PENDAHULUAN 

 

 

 

Perkembangan teknologi finansial dan bisnis digital mendorong 

meningkatnya transaksi cryptocurrency di Indonesia, yang kini 

diposisikan sebagai bagian dari aset keuangan digital dan diatur dalam 

kerangka perdagangan aset keuangan digital termasuk aset kripto oleh 

OJK melalui POJK 27 Tahun 2024 sebagai turunan dari UU P2SK. 

Status aset kripto sebagai komoditas yang dapat diperdagangkan 

menimbulkan berbagai hubungan hukum perdata, terutama dalam 

bentuk perjanjian jual beli dan layanan platform exchange yang 

memanfaatkan infrastruktur siber dan kontrak elektronik (Engle, 

Maher, & Jones, 2025).  

Di sisi lain, KUHPerdata belum secara eksplisit mengatur 

karakteristik aset digital seperti cryptocurrency sebagai objek perikatan 

maupun objek jaminan kebendaan, sehingga sengketa wanprestasi atau 

kerugian konsumen sering diselesaikan dengan konstruksi umum 

wanprestasi dan perbuatan melawan hukum. Kondisi ini menimbulkan 

ketidakpastian perlindungan hukum perdata, khususnya terkait 

pengakuan smart contract, kedudukan bukti elektronik berbasis 

blockchain, dan tanggung jawab penyelenggara platform kripto ketika 

terjadi gagal serah, pencurian aset digital, atau kebocoran data pribadi 

pengguna. 

Ruang digital Indonesia sendiri diatur secara umum melalui UU 

No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik yang 

telah dua kali diubah, terakhir dengan UU No. 1 Tahun 2024, yang 

memperjelas pengaturan mengenai transaksi elektronik, kontrak 
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BAB 2  
KERANGKA TEORITIS DAN 

KONSEPTUAL 
 

 

 

 

2.1 KONSEP DASAR PERLINDUNGAN HUKUM PERDATA 

Konsep dasar perlindungan hukum perdata dalam konteks jual 

beli cryptocurrency berintikan upaya melindungi hak dan kepentingan 

para pihak (penjual, pembeli/investor, dan platform) melalui 

pengaturan norma, mekanisme kontraktual, dan sarana penegakan 

hukum ketika terjadi kerugian. Dalam integrasi bisnis digital, 

perlindungan ini harus disesuaikan dengan karakter transaksi elektronik 

dan risiko siber yang menyertai aset kripto. Adapun pengertian dan 

tujuan perlindungan hukum perdata adalah: 

a. Perlindungan hukum secara umum dipahami sebagai segala 

upaya untuk menjamin adanya kepastian hukum dan rasa aman 

bagi subjek hukum atas hak-haknya, baik melalui aturan yang 

jelas maupun mekanisme penegakan dan pemulihan kerugian. 

b. Dalam hukum perdata, perlindungan hukum diarahkan untuk 

menjaga keseimbangan hak dan kewajiban para pihak dalam 

hubungan perikatan, mencegah penyalahgunaan posisi, dan 

memberikan sarana ganti rugi ketika terjadi pelanggaran hak 

(wanprestasi atau perbuatan melawan hukum). 

Adapun asas dan bentuk perlindungan hukum perdata adalah sebagai 

berikut: 

a. Perlindungan hukum perdata bertumpu pada asas kepastian 

hukum, keadilan, dan keseimbangan dalam perjanjian, sehingga 
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BAB 3   
HUKUM PERDATA DALAM  

ERA DIGITAL 
 

 

 

 

3.1 PERKEMBANGAN HUKUM PERDATA DALAM EKONOMI 

DIGITAL 

Sebelum ada aturan khusus, sengketa konsumen diselesaikan 

memakai KUHPerdata (perikatan, wanprestasi, perbuatan melawan 

hukum) sehingga perlindungan bersifat umum dan kasus per kasus. 

Gerakan perlindungan konsumen menguat sejak 1970-an, ditandai 

berdirinya YLKI pada 11 Mei 1973 yang dikenal sebagai perintis 

advokasi konsumen dan ikut menyusun naskah akademik RUU 

Perlindungan Konsumen. UUPK (UU No. 8 Tahun 1999) disahkan 20 

April 1999 dan berlaku sejak 20 April 2000, menjadi payung hukum 

yang menegaskan hak-hak konsumen, kewajiban pelaku usaha, 

larangan klausula baku merugikan, dan mekanisme ganti rugi yang 

lebih eksplisit. 

Perkembangan hukum perdata dalam ekonomi digital 

menunjukkan pergeseran dari hubungan hukum yang berbasis interaksi 

fisik menuju relasi kontraktual yang dimediasi teknologi (platform, 

aplikasi, dan aset digital), termasuk dalam transaksi cryptocurrency. 

Transformasi ini menuntut pembaruan konsep perikatan, pembuktian, 

dan perlindungan hukum agar tetap mampu menjamin kepastian dan 

keadilan bagi para pihak dalam bisnis digital. Literatur hukum perdata 

kontemporer menjelaskan bahwa digitalisasi mengubah cara 

terbentuknya perjanjian, cara pembuktian, serta profil risiko para pihak, 

karena banyak perbuatan hukum kini terjadi melalui klik, tanda tangan 
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BAB 4  
BISNIS DIGITAL DAN 

KRIPTOEKONOMI 
 

 

 

 

4.1 DINAMIKA BISNIS DIGITAL DI INDONESIA 

Dinamika bisnis digital di Indonesia menunjukkan pertumbuhan 

sangat cepat, dengan e-commerce, fintech, dan aset kripto menjadi 

motor penting ekonomi digital dan sekaligus menimbulkan tantangan 

regulasi, perlindungan konsumen, dan keamanan siber (Alnami et al., 

2025). Dalam konteks jual beli cryptocurrency, bisnis digital bergerak 

dalam ekosistem keuangan digital terintegrasi yang menuntut 

penyesuaian hukum perdata, cyberlaw, dan kebijakan cybersecurity 

agar mampu mengawal inovasi tanpa mengabaikan perlindungan 

hukum (Nguyen et al., 2025). 

Berbagai studi memproyeksikan nilai ekonomi digital Indonesia 

akan mendekati atau melampaui 100 miliar USD pada 2025, didorong 

oleh e-commerce, transportasi online, media digital, dan layanan 

keuangan digital. Laporan lain memperkirakan transaksi ekonomi 

digital Indonesia bisa mencapai sekitar Rp1.700–2.100 triliun pada 

2025 sehingga menempatkan Indonesia sebagai pasar ekonomi digital 

terbesar di ASEAN. Sektor perdagangan daring (e-commerce), 

pembayaran digital, pinjaman online, dan online travel diprediksi 

memberi kontribusi terbesar terhadap pertumbuhan ekonomi digital, 

dengan nilai perdagangan daring diproyeksikan mencapai ratusan 

triliun rupiah. Dalam ekosistem ini, aset kripto dan fintech berperan 
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BAB 5  
ASPEK HUKUM PERDATA 

DALAM JUAL BELI 
CRYPTOCURRENCY 

 

 

 

 

5.1 TINJAUAN HUKUM TRANSAKSI CRYPTOCURRENCY 

Tinjauan hukum perdata atas transaksi cryptocurrency di 

Indonesia berangkat dari kedudukannya sebagai komoditas/aset 

investasi digital yang sah diperdagangkan, tetapi bukan alat 

pembayaran yang sah, sehingga hubungan para pihak dinilai sebagai 

hubungan perikatan/kontrak, bukan hubungan uang dalam arti mata 

uang. Hal ini membuat jual beli cryptocurrency ditempatkan dalam 

kerangka hukum perdata umum (KUH Perdata, UUPK) yang diperkaya 

oleh pengaturan khusus aset kripto dan rezim transaksi elektronik (UU 

ITE). Adapun status hukum transaksi cryptocurrency secara perdata 

adalah (Hornuf et al., 2025): 

a. Bank Indonesia menegaskan bahwa cryptocurrency bukan mata 

uang dan tidak boleh digunakan sebagai alat pembayaran di 

wilayah Indonesia berdasarkan UU Mata Uang dan peraturan BI 

tentang kewajiban penggunaan Rupiah. 

b. Melalui Bappebti, pemerintah menempatkan aset kripto sebagai 

komoditas digital yang dapat diperdagangkan di bursa berjangka, 

bukan sebagai uang; brosur resmi Bappebti menyebut aset kripto 

tetap dilarang sebagai alat pembayaran, namun sebagai instrumen 

investasi dapat dikategorikan sebagai komoditas yang 

diperdagangkan. 
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BAB 6  
CYBERLAW DAN PENEGAKAN 

HUKUM DIGITAL 
 

 

 

 

6.1 LANDASAN DAN PRINSIP CYBERLAW NASIONAL  

Landasan dan prinsip cyberlaw nasional pada dasarnya bertumpu 

pada konstitusi (UUD 1945), asas-asas umum hukum (kepastian, 

keadilan, kemanfaatan), serta pengaturan khusus dalam UU ITE dan 

regulasi turunannya, yang kemudian dipadukan dengan kebijakan 

cybersecurity nasional dan rezim pengaturan aset kripto oleh Bappebti–

OJK. Dalam konteks jual beli cryptocurrency, kerangka ini berfungsi 

untuk mengakui transaksi kripto sebagai transaksi elektronik atas 

komoditas/aset keuangan digital, mengatur kontrak elektronik dan 

perlindungan perdata para pihak, sekaligus memastikan keamanan 

sistem dan infrastruktur digital secara nasional (Haas, 2023). 

UU ITE No. 1/2024 lindungi transaksi digital cryptocurrency dari 

penipuan (Pasal 28) dan akses ilegal (Pasal 30) melalui sanksi pidana 

hingga 6 tahun penjara. Exchange wajib verifikasi identitas pengguna 

untuk cegah money laundering dalam jual beli crypto. Pengaduan 

transaksi ilegal ditangani polisi cyber dengan bukti blockchain sebagai 

alat bukti primer. UU ITE No. 1/2024 lindungi transaksi digital 

cryptocurrency dari penipuan (Pasal 28) dan akses ilegal (Pasal 30) 

melalui sanksi pidana hingga 6 tahun penjara. Exchange wajib 

verifikasi identitas pengguna untuk cegah money laundering dalam jual 

beli crypto. Pengaduan transaksi ilegal ditangani polisi cyber dengan 

bukti blockchain sebagai alat bukti primer. 
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BAB 7  
KEBIJAKAN CYBERSECURITY 

NASIONAL 
 

 

 

 

7.1 STRATEGI NASIONAL CYBERSECURITY INDONESIA 

Perpres 47/2023 bentuk SKSN dengan 8 sasaran strategis: tata 

kelola siber, manajemen risiko, kesiapsiagaan, respons insiden, 

pemulihan, SDM siber, teknologi kriptografi nasional, dan kerja sama 

internasional. Sasaran ini lindungi 17 sektor prioritas termasuk 

keuangan digital dan perdagangan aset kripto dari serangan 

ransomware hingga DDoS. Implementasi tahunan dievaluasi oleh 

Dewan Keamanan Siber Nasional. Perpres 47 Tahun 2023 memang 

membentuk Strategi Keamanan Siber Nasional (SKSN) yang memuat 

sasaran strategis di bidang tata kelola, manajemen risiko, peningkatan 

kesiapsiagaan, respons dan pemulihan insiden, pengembangan SDM, 

penguatan teknologi (termasuk kriptografi nasional), serta kerja sama 

internasional. Sasaran ini diarahkan untuk melindungi sektor-sektor 

prioritas infrastruktur informasi kritikal nasional, yang mencakup 

layanan keuangan dan sistem perdagangan digital yang rentan terhadap 

serangan seperti ransomware dan DDoS, dengan koordinasi kebijakan 

berada di tingkat nasional dan pelaksanaan teknis banyak melibatkan 

BSSN sebagai otoritas keamanan siber (Sulubara, Seri Mughni Lubis, 

Hidayati Purnama, Simbolon, 2024). 

SKSN merumuskan sejumlah sasaran strategis yang pada 

pokoknya meliputi penguatan tata kelola keamanan siber, manajemen 

risiko, peningkatan kesiapsiagaan dan ketahanan, perlindungan 
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BAB 8  
INTEGRASI BISNIS DIGITAL 

DAN HUKUM PERDATA 
 

 

 

 

8.1 TANTANGAN SINERGI HUKUM DAN TEKNOLOGI 

Bisnis crypto wajib terapkan keamanan sistem informasi per Bab 

IV POJK 27/2024, termasuk enkripsi end-to-end dan multi-factor 

authentication. Penyelenggara integrasikan ISO 27001 dengan 

pengawasan OJK untuk lindungi transaksi jual beli aset digital. Audit 

tahunan independen verifikasi kepatuhan terhadap standar nasional 

cybersecurity (Seri Mughni Sulubara, Murthada, 2023). Kewajiban 

keamanan sistem informasi untuk bisnis kripto diatur cukup kuat dalam 

rezim OJK, tetapi detail teknis di paragraf kamu sebagian berasal dari 

pedoman/penerapan praktik terbaik, bukan bunyi eksplisit pasal dalam 

POJK 27/2024. Integrasi cybersecurity dalam bisnis crypto di Indonesia 

ditegaskan melalui POJK No. 27 Tahun 2024 yang mewajibkan 

penyelenggara perdagangan aset keuangan digital untuk menjamin 

keamanan dan keandalan sistem informasi, termasuk ketahanan siber, 

sebagai bagian dari tata kelola dan manajemen risiko yang diawasi 

OJK. Bursa dan pedagang aset keuangan digital diwajibkan memiliki 

sistem pengawasan dan pelaporan perdagangan, pengamanan sistem 

informasi, serta pegawai bersertifikasi di bidang audit dan keamanan 

sistem informasi (CISA dan CISSP) sebagai bentuk penguatan 

pengawasan dan pengamanan transaksi aset keuangan digital (Seri 

Mughni Sulubara, Hidayati Purnama Lubis, Nanci Yosepin Simbolon, 

2024). 
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BAB 9  
ANALISIS STUDI KASUS 

 

 

 

 

9.1 STUDI KASUS NASIONAL: PRAKTIK JUAL BELI KRIPTO DI 

INDONESIA 

KUHPerdata belum eksplisit akui cryptocurrency sebagai objek 

jaminan fidusia per Pasal 1142, padahal aset digital bernilai tinggi 

cocok untuk agunan pinjaman. Status komoditas Bappebti/OJK batasi 

penggunaan crypto sebagai collateral di perbankan konvensional. Perlu 

revisi PP Fidusia No. 106/2019 untuk sertifikasi blockchain sebagai 

bukti kepemilikan sah. Secara perdata, memang belum ada pengaturan 

eksplisit yang mengakui cryptocurrency sebagai objek jaminan 

kebendaan seperti fidusia, sehingga pemanfaatannya sebagai agunan 

masih problematis meskipun nilai ekonominya tinggi. Adapun pola 

praktik jual beli kripto di Indonesia dilakukan dengan cara: 

a. Aset kripto diakui sebagai komoditas digital yang 

diperdagangkan melalui pedagang fisik aset kripto berizin (awal-

nya di bawah Bappebti, kini beralih ke OJK dalam kerangka UU 

P2SK dan regulasi ITSK/Aset Keuangan Digital). 

b. Praktik umum: pengguna membuka akun di exchange, menjalani 

KYC, menyetor rupiah, melakukan trading/holding kripto, dan 

menyimpan aset di wallet exchange atau wallet pribadi; seluruh 

proses ini berbasis kontrak elektronik dan bukti digital (log, data 

blockchain). 

KUHPerdata dan rezim jaminan fidusia yang berlaku masih 

disusun dengan asumsi “benda” konvensional (bergerak/tidak bergerak, 

berwujud/tidak berwujud), tanpa menyebut aset kripto secara tegas, 
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BAB 10  
PENUTUP 

 

 

 

 

10.1 KESIMPULAN  

Perlindungan hukum perdata transaksi jual beli cryptocurrency 

kuat melalui Pasal 1320 KUHPerdata dan UU No. 8/1999 tentang 

Perlindungan Konsumen. Transisi OJK via POJK 27/2024 tingkatkan 

pengawasan, namun integrasi dengan kebijakan cybersecurity nasional 

Perpres 47/2023 masih perlu penguatan regulasi lintas lembaga. 

Kerangka cyberlaw Indonesia via UU ITE No. 1/2024 lindungi 

konsumen dari risiko digital secara komprehensif (Hapsari & 

Pambayun, 2023). 

Pasal 1320 KUHPerdata menetapkan empat syarat sah perjanjian 

(kesepakatan, kecakapan, objek tertentu, dan sebab yang halal) yang 

juga berlaku bagi perjanjian elektronik jual beli cryptocurrency, 

sehingga sengketa pada dasarnya dianalisis sebagai wanprestasi atau 

perbuatan melawan hukum. UU No. 8 Tahun 1999 tentang 

Perlindungan Konsumen memberi hak atas informasi yang benar, 

keamanan, dan ganti rugi jika barang/jasa (termasuk layanan platform 

digital) merugikan konsumen, sehingga memperkuat posisi nasabah 

kripto di ranah perdata. 

Transisi pengawasan aset kripto ke OJK melalui POJK 27/2024 

menambah lapisan perlindungan lewat pengaturan tata kelola, 

manajemen risiko, keamanan sistem informasi, dan kewajiban 

perlindungan konsumen bagi penyelenggara perdagangan aset 

keuangan digital. Perpres 47 Tahun 2023 tentang Strategi Keamanan 

Siber Nasional dan Manajemen Krisis Siber menetapkan arah kebijakan 
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